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Dein 10-Minuten-Check ftir strategische IT-Unabhdngigkeit

Diese Selbsteinschatzung hilft dir und deiner Geschéftsleitung, den Status quo deiner digitalen
Souveranitédt schnell zu erfassen. Beantworte die Fragen ehrlich - die Ergebnisse zeigen deine
Abhangigkeiten und Handlungsbedarf.

Einsatz dieser Selbsteinschatzung
e Einstieg in GL- oder VR-Diskussionen
e Grundlage fur Workshops zur digitalen Souverénitat
e Ausgangspunkt flr eine priorisierte Souveranitatsstrategie

Anleitung
o Ja/Nein mit kurzer Begriindung (1 Satz)
¢ Auswertung am Ende pro Rolle zahlen
» Diskutiere die Ergebnisse in GL/VR

Zeitaufwand: 10 Minuten
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CEO - Strategische Unabhdngiglkeit (8 Fragen)

1.Ist unser Geschaftsmodell von einzelnen Technologieanbietern abhingig? (Ja/Nein -
Begrindung)

2.Kénnen wir im Krisenfall kurzfristig den Anbieter wechseln2 (Ja/Nein - Begriindung)

3.Ist digitale Souveranitat explizit Teil unserer Unternehmensstrategie? (Ja/Nein - Begrindung)

4.Haben wir geopolitische Risiken in unseren IT-Entscheidungen bericksichtigt? (Ja/Nein -
Begrindung)

5.Haben wir analysiert, wie sich ein Ausfall von US-basierten Diensten konkret auswirken wlrde?
(Ja/Nein - Begriindung)

6.Haben wir eine klare Position zu Schweiz/Europa first bzw. lokaler Wertschépfung definiert?
(Ja/Nein - Begrindung)

7.1st digitale Souveranitat ein regelméssiges Traktandum im Verwaltungsrat? (Ja/Nein -
Begrindung)

8.Sehen wir digitale Souveranitat als Wettbewerbsvorteil?2 (Ja/Nein - Begriindung)

Anzahl "Nein"-Antworten: ___/ 8
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CFO - Risiko, Kosten und Abhdngigkeiten (8 Fragen)

1.Kennen wir die finanziellen Risiken unseres Vendor Lock-ins konkret2 (Ja/Nein - Begriindung)

2.Haben wir volle Transparenz Uber unsere laufenden Lizenz- und Cloudkosten? (Ja/Nein -
Begrindung)

3.Haben wir die Exit-Kosten fur kritische Systeme bewertet? (Ja/Nein - Begrindung)

4, Wissen wir, wie teuer ein kurzfristiger Anbieterwechsel wire2 (Ja/Nein - Begriindung)

5.Gibt es Budget fur Alternativen wie Open Source oder europiische Anbieter? (Ja/Nein -
Begrindung)

6.Haben wir regulatorische Risiken wie den Cloud Act finanziell bewertet? (Ja/Nein -
Begriindung)

7.Berlicksichtigen wir langfristige Kosten gleichwertig wie kurzfristige Effizienz2 (Ja/Nein -
Begrindung)

8.Haben wir finanzielle Szenarien fir digitale Krisen durchgerechnet2 (Ja/Nein - Begriindung)

/8

Anzahl "Nein"-Antworten:
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CIO/CTO - Architektur und Kontrolle

1.Haben wir ein dokumentiertes Exit-Szenario fir kritische Plattformen?2 (Ja/Nein - BegrUndung)

2.Sind unsere Daten und Workloads plattformunabhéngig portierbar2 (Ja/Nein - Begriindung)

3.Setzen wir konsequent auf offene Standards statt proprietiare Systeme? (Ja/Nein -
Begrindung)

4, Wissen wir, wo unsere kritischsten Daten physisch und rechtlich liegen2 (Ja/Nein -
Begrindung)

5.Haben wir Alternativen zu zentralen Plattformen wie M365 evaluiert2 (Ja/Nein - Begriindung)

6.Kennen wir unseren technischen Lock-in-Grad heute konkret? (Ja/Nein - Begrindung)

7.Setzen wir bewusst auf Multi-Cloud oder Hybrid-Strategien2 (Ja/Nein - Begriindung)

8.Ist unsere IT-Architektur explizit auf Unabhéngigkeit ausgelegt2 (Ja/Nein - Begriindung)

Anzahl "Nein"-Antworten: ___/ 8
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CISO/Datenschutz — Compliance und Schutz

1.Kénnen wir garantieren, dass unsere Daten keinen fremden Rechtsrdumen unterliegen?

(Ja/Nein - Begriindung)

2.Haben wir die Risiken durch extraterritoriale Gesetze wie den Cloud Act bewertet2 (Ja/Nein -

Begrindung)
3.Entsprechen unsere Systeme vollstandig dem Schweizer Datenschutzrecht (revDSG)2 (Ja/Nein

- Begriindung)
4,Haben wir vollstandige Transparenz Uber alle Datenflisse? (Ja/Nein - Begriindung)
5.Kénnen wir auf regulatorische Anderungen innerhalb kurzer Zeit reagieren? (Ja/Nein -
Begriindung)
6.Sind alle unsere Anbieter auditiert und rechtlich sauber aufgestellt?2 (Ja/Nein - Begriindung)
7.Haben wir eine aktive Strategie zur Minimierung von Datenabfluss? (Ja/Nein - Begrindung)

8.Ist digitale Souveranitat explizit Teil unseres Sicherheitskonzepts? (Ja/Nein - Begrindung)

Anzahl "Nein"-Antworten: ___/ 8
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COO - Betrieb und Resilienz

1.Sind unsere operativen Prozesse unabhingig von einzelnen Tools funktionsfiahig? (Ja/Nein -

Begrindung)

2.Haben wir einen klaren Plan fir den Fall eines plétzlichen Service-Ausfalls2 (Ja/Nein -
Begrindung)

3.Gibt es redundante Systeme oder Alternativen fir kritische Dienste? (Ja/Nein - Begrindung)

4. Kénnen wir Prozesse bei Bedarf kurzfristig umstellen2 (Ja/Nein - Begriindung)

5.Sind alle kritischen Abldufe dokumentiert und auf andere tUbertragbar? (Ja/Nein -
Begrindung)

6.Haben wir getestete Notfallplane fir digitale Ausfille? (Ja/Nein - Begrindung)

7.Haben wir die digitale Fremdsteuerung unserer Lieferkette analysiert2 (Ja/Nein - Begriindung)

8.Priorisieren wir Resilienz gleichwertig wie operative Effizienz? (Ja/Nein - Begriindung)

Anzahl "Nein"-Antworten: ___/ 8
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CDO - Datenstrategic und Wertschopfung

1.Haben wir volle Kontrolle (iber unsere eigenen Daten? (Ja/Nein - Begrindung)

2.Sind unsere Datenformate interoperabel und offen nutzbar2 (Ja/Nein - Begriindung)

3.Kédnnen wir unsere Daten jederzeit einfach migrieren oder extrahieren2 (Ja/Nein -
Begrindung)

4.Vermeiden wir aktiv Plattformen, die unsere Daten einsperren? (Ja/Nein - Begrindung)

5.1st Datenhoheit ein expliziter Teil unserer Innovationsstrategie? (Ja/Nein - Begriindung)

6.Haben wir eine klare, gelebte Data Governance? (Ja/Nein - Begriindung)

7.Kdnnen wir datengetriebene Modelle unabhdngig von einzelnen Anbietern betreiben?
(Ja/Nein - Begrindung)

8.Haben wir eine Strategie, die den langfristigen Zugriff auf unsere Daten sichert2 (Ja/Nein -
Begrindung)

/8

Anzahl "Nein"-Antworten:
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Auswertung pro Rolle

Anzahl «Nein» Bedeutung Handlungsbedarf

0-3 Gute Ausgangslage Punktuelle Scharfung notig

4-6 Mittleres Risiko Struktureller Handlungsbedarf

7-8 Kritische Abhangigkeit Sofortige strategische Massnahmen

erforderlich
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Gesamtauswertung

Rolle Anzahl «Nein» Bewertung
CEO ___/8

CFO /8

ClO / CTO /8

CISO /8

COO ___/8

CDO ___/8

Total ___/ 48

Einordnung deiner Ergebnisse

Mochtest du die Ergebnisse einordnen oder weisst nicht, wie du die ndchsten Schritte

angehen sollst?

Wir untersttitzen dich gerne. Kontaktiere uns unter info@proact.ch (Betreff: “Einordnung

Digitale Souveranitat”)
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